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1. Alle skal kunne handtere it-sikkerhed >

Tidligere var computere og internet specialisternes og nerdernes
domane. Nu er det blevet alment eje.

Hvornar kerer toget? Bestilling af en bog pa biblioteket. Tjek
lige leegens abningstid! Hvad gér der i biografen i aften? Hov,
her er en regning, som skulle have veret betalt i gar. Alt sam-
men dagligdags begivenheder, som for en meget stor del af be-
folkningen naturligt involverer brug af computer og internet.

Alle, som har gennemlevet internettets gennembrud de sidste 10
ar, har veeret del af en vedvarende lereproces. De har fiet nye
computere og ny software mange gange. Og de har lert at bruge
nye tjenester via nettet formodentlig endnu flere gange.

En stor del af denne indlering har handlet om at laere, hvordan
man lerer. Vi har mattet leere selv at handtere problemer, velge,
vurdere og tage ansvar eller bede om hjelp, nér vi fra vores
trygge base i et velfeerdssamfund begav os ud i en virtuel verden
med tilbud fra bade velmenende, kommercielle og kriminelle
aktarer fra hele kloden.

Sikkerhed har ikke veret en drivende kraft i udviklingen. Tveer-
timod. Internettets entreprener-drevne og anarkistiske dynamik
er blevet baret frem af et internet og en teknologi, hvor sikker-
heden grundleeggende har veret og til dels stadig er fravaerende.
Krav om sikkerhed har ikke udgjort nogen barriere for kreativi-
tet, hverken hos ivaerksettere eller kriminelle. Sikkerhed har
heller ikke veeret hojt pa dagsordenen hos den enkelte bruger.
Umiddelbar tilfredsstillelse af nysgerrighed og behov er kom-
met i forste raekke.

Der er derfor populert sagt et underskud af sikkerhed, nar en ty-
pisk internetbruger teender sin computer. Det storste problem er,
at de fleste ikke er klar over det. Det ville svare til, at flertallet
af trafikanter ikke var opmerksomme pa nedvendigheden af, at
deres bil kan bremse og styre - og at de ikke holdt gje med ri-
siko for islag.




I virksomheder og hos offentlige myndigheder er udviklingen
over de seneste ar vendt, sdledes at der nu er et fald i antallet af
tabsgivende angreb fra vira og andre sikkerhedstrusler (se afsnit
3). Men i befolkningen som helhed, er der fortsat en generel
mangel pa viden om, hvor usikkert internettet egentlig er. Vi har
faktisk en urimeligt hej “ulykkesfrekvens” for brug af compu-
tere og internet.

Der er heldigvis ikke som i trafikken tale om fysiske skader og
dedsfald. Men effekten af it-ulykkerne er stor nok endda: mis-
tede ressourcer, mistet tillid, tidsspilde, unedig frustration, eko-
nomiske tab. Kort sagt: mistede muligheder, bade individuelt og
maske iser for det danske samfund som helhed. Bade i forhold
til livskvalitet, kultur, erhvervsudvikling og international indfly-
delse.

Malet ma vere, at alle, som teender en computer, har en basal
viden om it-sikkerhed. De skal ikke kunne lase alle problemer,
men de skal vide, at computere og isar internettet byder pa
store - men ogsé usikre - muligheder, netop fordi det grundleg-
gende har en fri og dben struktur. Brugeren skal hjelpes til at
satte ind, hvor behovet er storst. F.eks. er de farreste klar over,
at det er langt mere risikabelt, at opbevare folsomme oplys-
ninger 1 ukrypteret form pa sin computer, end det er at sende
dem som ukrypteret e-post. Forklaringen er, at de felsomme op-
lysninger er umiddelbart tilgeengelige for alle, der kan skaffe sig
adgang til computeren, mens det er betydeligt mere vanskeligt
oprette en “lyttepost”, som kan opfange e-post fra en bestemt
bruger pa nettet.

Brugerne skal have en viden om, hvad man altid ber gere, og
hvad man aldrig ber gere, sa de undgér at skade sig selv og an-
dre. Vi har brug for en it-sikkerhedskultur, pd samme made som
vi har brug for en trafiksikkerhedskultur.

Rédet for it-sikkerhed mener, at det er en samfundsmaessig op-
gave at igangsatte og udbrede denne form for oplysning. Radet
har, i overensstemmelse med sit kommissorium, gjort sit bedste




for at lofte en del af denne opgave med de midler, der har veret
til radighed. Radet ma selv dbenhjertigt konstatere, at det ikke
har veeret 1 stand til at indfri omverdenens forventninger til ind-
satsen.

Rédet har eksisteret i tre ar, og dette er Radets sidste arsberet-
ning. Radet blev nedsat af videnskabsminister Helge Sander pr.
1. januar 2003. Dets aktiviteter overtages pr. 1. januar 2006 af
I'T-Sikkerhedskontoret under I'T- og Telestyrelsen, Teknologira-
det og et nyt it-sikkerhedspolitisk panel nedsat af Videnskabs-
ministeren.

Det afgéende rad har veret sammensat som folger:

Formandskab

Allan Fischer-Madsen, partner, Devoteam Fischer & Lorenz
(formand)

Janne Glasel, partner, Bech-Bruun Advokatfirma
(naestformand)

Ovrige medlemmer

Per Buchwaldt, senior manager,

Deloitte Business Consulting A/S

Martin von Haller Grenbek, partner, Advokatfirmaet Bender
von Haller Dragsted

Birgit Hansen, udviklingschef, Scan-Jour A/S

Carsten Heilbuth, partner, KPMG

Adser Leick, global it-sikkerhedschef, LEGO Koncernen
Estrid Oxlund, kommunaldirekter, Holstebro Kommune







2. Sadan gar det med it-sikkerheden i Danmark >

I lebet af 2005 har der veret en jeevnt fremadskridende udvikling
af nye trusler mod it-sikkerheden:

>

Vira, orme og spam har gennemlebet en jevn evolution.
Der har vaeret en tydelig acceleration af hastigheden, hvor-
med hackere og spammere udnytter nyopdagede sarbarhe-
der. Det medferer behov for hurtigere rytme i sikkerheds-
opdateringerne hos private, virksomheder og myndigheder.
Tidligere gav ugentlige opdateringer af antivirus-definitio-
ner en rimelig god sikkerhed. Nu ber det ske automatiseret
med fa dages mellemrum eller dagligt.

Koblingen mellem virus og spam er blevet tydeligere. Det
er nu en klar og betydende tendens, at spam distribueres via
netveerk af computere, som er inficeret via vira, orme m.m.
Spyware og adware har i drets lob udviklet sig betydeligt og
er nu et veesentligt sikkerhedsproblem, som alle brugere af
internettet ber have viden om'.

Brugen af instant messaging er tiltagende. Da kommunikation
via instant messaging foregar hurtigere end ved e-post, er
hastigheden, hvormed sikkerhedsproblemer spreder sig,
ogsa tilsvarende storre.

Blandt de problemer, der i 2006 og frem kan forventes at &
storre betydning, er:

>

Vira, orme og spam pa mobile platforme. Forste tilfelde i
Danmark blev konstateret i efterdret 2005.

Phishing har i efterdret 2005 for forste gang ramt svenske
kunder i en stor nordisk bank. Phishing er forseg pa at lokke
f.eks. en banks kunder til at opgive fortrolige oplysninger,
herunder numre pa bankkonti, betalingskort og pin-koder.
Phishing har faet en vis omtale i danske medier i 2005, og
det ma forventes at dukke op i dansk sammenhang i 2006.

Trusler mod it-sikkerheden er kendetegnet ved at have en hurtig
spredningshastighed og ved, at de generelt gar efter at udnytte
de svagest beskyttede punkter pé internettet. Generelt vurderer
Rédet for it-sikkerhed, at der ville kunne opnés sterre effekt af

I tredje kvartal 2005 var 72 pct. af amerikanske private pc'ere infi- 9
ceret med spyware. Det er et fald i forhold til dret for, hvor 92 pct.

var inficeret. Kilde: State of spyware report Q3 2005,

www.webroot.com. Danske tal kendes ikke.



indsatsen for at forbedre it-sikkerheden, hvis der var storre sam-
ordning og koordinering mellem de forskellige akterer, som er
aktive pd omradet. Det gelder bade praktiske lgsninger pa sik-
kerhedsproblemer blandt internetudbyderne, i forhold til lovgiv-
ning, uddannelse, standardisering og kampagner og i det inter-
nationale samarbejde mellem myndigheder. Grundlaget for
denne type samarbejde ma efter Radets mening vere baseret pa
forstaelsen af it-trusler og it-sikkerhed som massefanomener og
komplekse storrelser, der kan pavirkes i feellesskab, men ikke
direkte kontrolleres eller styres af enkelte instanser.

Danske internetudbydere har allerede pa en raekke punkter eta-
bleret sdédanne former for samarbejde (se afsnit 4). Rédet for it-
sikkerhed hilser denne udvikling velkommen.




Opgerelser fra Danmarks Statistik viser udviklingen 1 antallet af
brugere, der er udsat for virusangreb, som medforer tab af data
eller arbejdstid.” :

Virusangreb med tab af data eller tid hos borgere,
virksomheder og i den offentlige sektor

Borgere Virksomheder Offentlige sektor
2002 - 46 pct. 59 pct.
2003 29 pct. 32 pct. 58 pct.
2004 31 pct. 24 pct. 43 pct.
2005 35 pct. - -

Kilde: Danmarks Statistik. Befolkningens brug af internet, Danske virksomheders brug af it, Den of-
fentlige sektors brug af it. For virksomheder og offentlige myndigheder er de omfattede virusangreb
karakteriseret som “generende” eller “alvorlige”. Forskel mellem virksomheder og offentlige sektor
er forbundet med organisationernes storrelse.

En stigende andel af de borgere, der benytter internet, oplever
tab af information eller tid som felge af virusangreb - og der-
med sandsynligvis ogsa evrige sikkerhedstrusler, idet “’virus™ i
folkemunde bruges om sikkerhedsproblemer i bred betydning.
Da der i samme arraekke har vaeret en kraftig stigning i antallet
af borgere, som har pc med internetadgang, betyder det, at den
faktiske stigning i tabsgivende angreb er sterre end procenttal-
lene umiddelbart indikerer.

Stigningen i antallet af tabsgivende virusangreb blandt borgere
stér 1 kontrast til udviklingen i virksomheder og i den offentlige
sektor (se tabellen). Her er procentdelen, der oplever tabsgi-
vende virusangreb, sterre end hos borgere, men tendensen i ud-
viklingen er nu vendt. Blandt virksomheder har der fra 2002 til
2004 veret et markant fald i procentdelen, der har oplevet ska-
desvoldende angreb, og hos offentlige virksomheder har der fra
2003 til 2004 veeret et tilsvarende markant fald.

Dette kan tages som udtryk for, at virksomheder og myndigheder
over de sidste par ar er begyndt at fa etableret en generel forsta-
else for nedvendigheden af it-sikkerhed, mens denne erkendelse
endnu ikke har indfundet sig i befolkningen som helhed.

2 Nolgetal om informationssamfundet - Danmark 2005 (s.45). 1
http://www.vtu.dk/fsk/div/presse/2005/danske_tal_01_62.pdf



De hgje tal for virusangreb med tab til folge kan umiddelbart
undre, idet bade borgere, virksomheder og myndigheder oplyser
hoje tal for brugen af sikkerhedsprodukter. Blandt borgerne er
det, iflg. 2005-tallene fra Danmarks Statistik, 93 pct. af dem,
som har adgang til internet, der har antivirusprogram. 70 pct.
oplyser, at de har firewall. 80 pct. oplyser, at antivirus/firewall
er opdateret inden for den sidste méned. Set under ét er det 77
pct. af dem, som har pc eller internet derhjemme, som bruger
sikkerhedsprodukter. Men set i forhold til 2004, hvor tallet var
83 pct., er andelen faldet. Igen kan denne udvikling haenge sam-
men med den fortsatte stigning i udbredelsen af pc og internet-
forbindelse. Maske det forholder sig saledes, at faerre af de nye
brugere har kendskab til it-sikkerhed.

Samlet set kan det konkluderes, at der er betydelige problemer
med it-sikkerheden i de danske hjem, og at der fortsat er en stig-
ning i antallet af tabsgivende angreb. I maj-juni 2005 fik Radet
for it-sikkerhed gennemfort en maling for at fi en mere detalje-
ret viden pa dette omrade. Analysen blev udfert via telefoninter-
views af analysevirksomheden Epinion.

Malingen viste, at et stort flertal af dem, som har egen pc (74
pct.), selv mener, at de har nogenlunde eller godt styr pa it-sik-
kerheden inden for basale forhold som brug af antiviruspro-
grammer, firewall og sikre kodeord®. Men nir man sperger til
pc-brugernes viden om de nyeste sikkerhedstrusler og deres vi-
den om, hvordan man genkender sikkerhedstrusler i forbindelse
med e-post og usikre netsteder, si har 63 pct., baseret pa deres
egen vurdering, en utilstreekkelig sikkerhed.

Der er dermed i befolkningen som helhed en betydelig forskel
pa oplevet sikkerhed og faktisk sikkerhed. Brugerne tror, at de
har sikret deres computer tilstraekkeligt, uden at det er tilfzldet.
Mange brugere har installeret antivirus og firewall, men er ikke
bekendt med, hvordan man generelt genkender og herved und-
gar sikkerhedsproblemer pa internettet.

3 http://www.rfits.dk/Daarling it-sikkerhed.3368.0.html



En narmere analyse viser, at der blandt pc-brugerne i befolk-
ningen er en reekke svage grupper, hvor bade kendskab, forsta-
else og efterlevelse af it-sikkerhed ligger pa et lavere niveau:

> Kuvinder har stort set samme erfaring med it som mand fra
arbejde eller studier, men de anvender ikke neer sa hyppigt
it i hjemmet. De har generelt lavere kendskab til it-sikker-
hed, og de seger hyppigere hjzlp til at lose sikkerhedspro-
blemer end mand. Kvinderne har iser lavere opmarksom-
hed omkring it-sikkerhed i forhold til brug af netsteder og
tradles internetadgang.

> Personer over 60 ar er mindre aktive brugere af it i hjemmet
end andre. De har i stort omfang erfaring med it fra arbej-
det, men de er ikke ner s& opmarksomme pa it-sikkerhed
som yngre aldersgrupper. De &ldre har iser lavere op-
marksomhed omkring it-sikkerhed i forhold til brug af net-
steder og tradles internetadgang.

> Personer under 30 ar bruger mindre it i hjemmet og har
mindre styr pa it-sikkerhed end dem over 30 ar, dog er de
yngste i gruppen (under 20 ar) mere opmearksomme pa it-
sikkerhed end de @ldste.

> De lavere uddannede (afsluttet uddannelse under gymnasie-
niveau) har markant mindre opmaerksomhed pé it-sikkerhed
end gruppen med studentereksamen eller hgjere uddan-
nelse.

> De, der ikke arbejder med it pa arbejde eller i studiesam-
menhaeng, har ligeledes markant lavere opmaerksomhed pa
it-sikkerhed. Det kan haenge sammen med, at gruppen om-
fatter en del @ldre personer og en del personer, som har af-
sluttet deres uddannelse under gymnasieniveau.

Undersogelsen af befolkningens holdninger viser overordnet, at
der er stort behov for yderligere viden om og forstaelse for be-
tydningen af it-sikkerhed. Den viser ogsa, at it-sikkerhedskultu-
ren varierer betydeligt i befolkningen, og at en rackke grupper
star seerlig svagt.




Initiativer, som kan adressere de svage grupper, der i kraft af deres
usikre computere og usikre adfaerd pavirker alle, kan f.eks. veere:

> Tilbud om pc-kerekort, hvori der indgar undervisning i it-
sikkerhed.

> @get oplysning i forbindelse med brugen af PC-bank, sa
brugerne bliver klar over at it-sikkerhed handler om andet
og mere end kodeordsbeskyttelse.

> get fokus pad it-sikkerhed i studie- og erhvervsmaessige
sammenhange.

> get fokus pa it-sikkerhed i folkeskolen og pa evrige ud-
dannelser.

> Sterre indsats i forhold til generelle og letforstaelige infor-
mationskampagner med brug af kommunikationskanaler
med stor gennemslagskraft.

> get fokus pa it-sikkerhed fra internetudbydernes side.

Mangel pa statistiske oplysninger

Meget af den hidtidige statistik vedrerende it-sikkerhed i Dan-
mark giver ikke et reelt grundlag for at beskrive udviklingen pa
omrédet. Ganske vist er der blevet stillet de samme sporgsmal &r
for &r, men mange af de stillede spergsmaél har vaeret udformet,
sa de i lobet af fa ar er blevet “teknologisk foreldede”. For ek-
sempel var det for 4-5 &r siden meningsfuldt at sperge, om et
sikkerhedsprodukt var blevet opdateret inden for de sidste tre
maneder. I dag indeholder svaret pa dette spergsmal ikke leeng-
ere nogen reel indikation af sikkerhedsniveauet, idet opdate-
ringer for at have effekt nu skal ske ugentligt eller dagligt og
helst automatisk. Et andet eksempel er, at nye sikkerhedstrusler
er leenge om at blive inkluderet i de statistiske undersogelser.
For eksempel er den kraftige vaekst i spyware endnu ikke blevet
opfanget i officiel dansk statistik.

Rédet for it-sikkerhed var fra 2003 i dialog med Danmarks Sta-
tistik om disse problemer uden at finde en lgsning. Danmarks
Statistik har fastholdt behovet for at stille samme sporgsmal
mange ar i treek, da dette giver et nationalt og internationalt
sammenligningsgrundlag.




12005 valgte Radet derfor at ivaerksette sin egen undersogelse
baseret pA KFE-metoden, som er udviklet af analysevirksomhe-
den Parkegaard og Kristensen Sikkerhed. (K=kendskab, F=for-
staelse, E=efterlevelse). Analysemetoden blev valgt, da den er
velegnet til at undersoge en kultur, i dette tilfelde it-sikkerheds-
kulturen i Danmark, som er under stadig udvikling.

Undersogelsen er designet, sa den maler den enkelte brugers
egenvurdering af kendskab /forstéelse /efterlevelse op imod en
antaget optimal viden og adfaerd, som den f.eks. udtrykkes i
geldende anbefalinger om god it-sikkerhed*. Undersogelsesme-
toden er pé en reekke forskellige omrader i stand til at folge et
mal 1 bevaegelse” og giver samtidig detaljeret information om
forskellige befolkningsgruppers egen oplevelse af it-sikkerhed.

Behov for skeerpet informationsindsats

I sit tredrige virke har Radet for it-sikkerhed benyttet trykte og
elektroniske pjecer samt udsendelse af pressemeddelelser som
sine primare informationskanaler til offentligheden. Der er i pe-
rioden distribueret mere end 86.000 trykte pjecer og mere end
76.000 elektroniske udgaver af disse publikationer (se bilag 3).
Rédets medlemmer har endvidere stillet sig til rddighed for
interviews og medvirket i elektroniske mediers deekning af
spergsmal vedrerende it-sikkerhed.

Disse distributionskanaler er valgt ud fra en vurdering af emner-
nes karakter og de ressourcer Rédet har haft til ridighed samt ud
fra en vurdering af mélgruppen for Radets informationsindsats i
2003. I takt med at Radets publikationer er gjort tilgeengelige
via www.rfits.dk, har en del andre netsteder, bade offentlige og
private, linket til de elektroniske udgaver af Radets pjecer. Ra-
det har 1 2005 medvirket til at skabe bedre krydshenvisninger
mellem forskellige offentlige netsteder med fokus pa it-sikker-
hed. De offentlige netsteder, der oplyser om it-sikkerhed, her-
under www.it-borger.dk og www.netsikkernu.dk optreeder sam-
let set med relativt gode placeringer pa segemaskiner ved sog-
ning pé f.eks. it-sikkerhed”.

Bilag 4, ”Gode rad om it-sikkerhed” er et eksempel pa sddanne anbe- 15
falinger.



Rédet vurderer, at der fremover er behov for en betydeligt mere
offensiv og dermed ogsé ressourcekravende informationsindsats
i forhold til offentligheden. I lobet af de sidste 3-5 ar er compu-
tere blevet hvermandseje, og it-sikkerhed er nu relevant for stor-
stedelen af befolkningen. Det betyder, at der fremover skal kom-
munikeres pa flere forskellige niveauer, og at den vigtigste kom-
munikation skal bringes ud i meget enkel og letforstaelig form
med den almindelige pc- og internetbruger som den typiske
modtager.

Et godt udgangspunkt for en sddan enkel og letforstaelig kom-
munikation er, at alle betydende akterer bliver enige om at ar-
bejde sammen og koordinere deres kommunikationsindsats.

Som et forste lille skridt i den retning har Radet for it-sikkerhed i
2005 taget initiativ til at skabe en konsensusversion af ’gode rad
om it-sikkerhed”. Hidtil har forskellige kampagneforende orga-
nisationer, myndigheder og private akterer haft en hel reekke for-
skellige versioner af ”gode rad” om it-sikkerhed. Radet har vur-
deret, at en konsensus-version af disse gode rad vil kunne give et
godt udgangspunkt for en fremtidig styrket kommunikation i for-
hold til befolkningen. Alle akterer, som Radet har spurgt, har ud-
trykt deres klare stette til initiativet, og de har medvirket aktivt
til at skabe den nu foreliggende konsensus-version (se bilag 1).

Rédet for it-sikkerhed har sidelebende udarbejdet "Gode rdd om
brug af digital signatur” (se bilag 2).

Rédet anbefaler, at kommende offentlige akterer pd omradet for
it-sikkerhed (IT- og Telestyrelsen m.fl.) tager ejerskab til en fort-
sat konsensusproces omkring ’gode rad” og anden generel infor-
mation om it-sikkerhed. Det centrale indhold, som kampagnefo-
rende organisationer har behov for, vil pd den made kunne udar-
bejdes med brug af faerre ressourcer, og samtidig vil det kunne
give synergi-effekter, at mange kommunikerer samme budska-
ber. Materiale udarbejdet i en fortlabende konsensusproces vil
kunne annonceres aktivt og stilles frit til radighed for alle, der
onsker at benytte det.




2005 var forste ér for netsikker-nu!-kampagnen, der gentages i
2006. Radet for it-sikkerhed anser kampagnen for vigtig, fordi den
giver mulighed for at koordinere mange forskellige akterers ind-
sats 1 forhold til it-sikkerhed. Radet bidrog til kampagnen i 2005
gennem en lebende dialog med Videnskabsministeriet og ved del-
tagelse 1 enkelte af kampagnens aktiviteter.

Rédet har over for Videnskabsministeriet udtrykt sin bekymring i
forhold til den valgte organiseringsform, hvor private akterers
interesse i at medvirke er taet forbundet med deres interesse i at
oge salget af egne produkter og ydelser. I lignende fremtidige
kampagner anbefaler Radet en form for organisering, som i hgjere
grad fremmer og fokuserer pé initiativer, der er frigjort af snaevre
partsinteresser. Et eksempel til inspiration kunne vaere Rédet for
Sterre Feerdselssikkerhed, som har formaet bade at fastholde en
dagsorden, som er fri af s@rinteresser, og samtidig har vist, hvor-
dan private virksomheder kan indgé i sponsoraktiviteter med
navns navnelse uden direkte at promovere egne produkter/ydelser.

Medierne og it-sikkerhed

Nér det gaelder kommunikation til befolkningen om it-sikkerhed
har medierne en central rolle. Mange medier udviser stor interesse
for it-sikkerhed pa relativt hojt fagligt niveau. De har stor gennem-
slagskraft, og deres nyhedsdeekning af f.eks. virusudbrud fungerer
uden tvivl som “vagn-op”-beskeder til borgere, virksomheder og
myndigheder, som endnu ikke har beskyttet sig tilstrackkeligt.

Blandt iser de brede medier er der en tendens til at give aktuelle
sikkerhedstrusler en stor eksponering uden samtidig at veere pree-
cis med, hvem der risikerer at blive ramt under hvilke omstendig-
heder. Dette kan veere et problem. Mange borgere vil saledes heore
de bredt formulerede advarsler, samtidig med at de selv oplever
ikke at blive ramt. Det kan medvirke til at skabe en ulven-kom-
mer-effekt, som kan gore det sveert at fa offentligheden i tale.
Overdrevne advarsler kan ogsa vaere ungdigt skremmende for be-
folkningsgrupper, som endnu ikke har taget computere og internet
til sig.




Ofte udvikler en ulven-kommer-historie sig gradvist. Starten
kan vere en preacis og faktuelt korrekt beskrivelse af et nyopda-
get sikkerhedsproblem i et fagmedie. Nar historien videre-
bringes af andre medier, kortes den ned, og detaljerne bliver
feerre, samtidig med at overskriften og vinklen maske skerpes.
Det sker ogsa, at dekningen af it-sikkerhed bliver uprecis, fordi
den pa de brede medier varetages af journalister uden faglig vi-
den om it og it-sikkerhed. Der er endvidere en tendens til, at
sikkerhedsproblemer, som rammer medierne selv, far storre
daekning end de berettiger til ud fra en almen betragtning. En
sidste faktor, som bidrager til en ulven-kommer-effekt, er skarpt
vinklede pressemeddelelser fra kommercielle akterer, som sgger
at skabe maksimal eksponering af deres virksomhed 1 medierne.

For at satte fokus pé disse fanomener udsendte Radet for it-sik-
kerhed i juni 2005 et forslag til god skik og brug for medieom-
tale af it-sikkerhed. Forslaget indeholdt fire korte opfordringer
til journalister og redakterer i forbindelse med mediernes om-
tale af sikkerhedstrusler:

> Fortel altid, hvem der er berort, og hvordan de er berort.

> Fortel altid, hvordan man som bruger finder ud af, om man
er berort.

> Fortel altid, hvad man kan gere, hvis man er berort.

> Brug sé vidt muligt uvildige kilder.

Rédets forslag blev omtalt i en reekke fagmedier og fremkaldte
et bredt spektrum af reaktioner fra journalister og redaktorer.

Identitetstyveri

Foranlediget af det forste nordiske eksempel pa phishing i efter-
aret 2005 har Radet for it-sikkerhed vurderet de nuvarende ri-
sici for, at danske borgere bliver udsat for identitetstyveri via
internettet.

Det er Radets vurdering, at danske borgere generelt er mindre
udsatte for elektronisk identitetstyveri i forbindelse med phis-
hing end borgere i mange andre lande. Dette haenger forst og




fremmest sammen med, at det danske CPR-system giver en en-
tydig identifikation af alle danske borgere og deres registrerede
fysiske adresser, samtidig med at fortrolige adgangsoplysninger
til f.eks. bankkonti og digitale signaturer meddeles via brev til
den fysiske adresse. Endvidere benytter danske netbanker bade
kodeord, brugernavn og signaturfil, mens f.eks. amerikanske
banker i stort omfang forlader sig alene pa brugernavn/pass-
word.

Danske borgere er endvidere i kraft af lov om visse betalings-
midler godt beskyttet mod tab i forbindelse med uberettiget
brug af deres betalingskort.

Indtil nu har danske mediers omtale af phishing iser veret ba-
seret pa eksempler fra andre lande (iseer USA), hvor borgerne er
mindre godt beskyttet. En reekke af de problemer, som rapporte-
res fra udlandet, vil ikke umiddelbart kunne opsta i Danmark.
Dette fremgar langt fra altid af de danske mediers dekning af
phishing-faenomenet.

I takt med internettets stigende udbredelse inden for alle former
for kommunikation og handel, kan man forestille sig, at der
ogséd 1 Danmark fremover vil blive flere forseg pa identitetstyve-
rier. I dansk sammenheng vil tyveri af en digital identitet som
udgangspunkt forudsaette, at der ogsa stjeeles adgangskoder eller
pinkoder via indbrud pé bopalen eller i postkasser. Radet anbe-
faler, at de danske myndigheder holder et vigent gje med, om
disse typer kriminalitet bliver mere udbredt, men mener pa nu-
vaerende tidspunkt ikke, at der er behov for skarpede foranstalt-
ninger eller endringer i den danske lovgivning.

Der er generelt behov for mere oplysning om, hvad phishing er,
og hvordan det foregér, samt hvordan man som borger i Dan-
mark skal forholde sig til fenomenet. Grundleeggende informa-
tion om emnet findes pa Réadets netsted”.

5 http://www.rfits.dk/Pas_paa_identiteten.3384.0.html 19



Udvikling i brugen af digital signatur

I lebet af 2005 er der sket en vedvarende og relativt kraftig
vaekst 1 antallet af digitale signaturer. I november 2005 var der
udstedt mere end en halv million digitale signaturer, hvilket er
en fordobling pa blot ét &r. Antallet er udstedte digitale signatu-
rer steg isar kraftigt i august og september 2005, hvilket dels
hanger sammen med den fzlles offentlige kampagne for digi-
tale selvbetjeningslesninger, dels at portalen sundhed.dk i sep-
tember begyndte at tilbyde borgere adgang til at se data om de-
res egne sygehusbehandlinger.

Udvikling | antallat af udstedte digitale signaturer fra og med
marts 2003 til og med november 2005
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Udviklingen viser, at det faktisk er muligt for det offentlige at
gé 1 front for udbredelse af en ny teknologi, som muligger en
generel hgjnelse af niveauet for sikkerhed blandt borgerne. Ra-
det finder udviklingen overordentlig positiv.

Der har i 2005 varet eksempler pa, at det er muligt at opsnappe
en brugers kodeord til den digitale signatur ved hjelp en key-
logger (trojansk hest)’. Disse former for sikkerhedsproblemer
skyldes ikke den digitale signatur i sig selv, men generelle sar-
barheder pa brugernes computere.
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4. It-branchen og it-sikkerhed >

Rédet for it-sikkerhed har i sin levetid lebende varet 1 dialog
med internetudbyderne omkring forskellige former for selvre-
gulerende initiativer. P4 en reekke omrader er der nu etableret
forskellige former for selvregulering ved hjeelp af frivillige ad-
feerdskodeks, samarbejdsaftaler m.m.”:

> En rakke danske internetudbydere (ISP'ere) enedes i august
2005 om et serligt adfeerdskodeks, hvor selskaberne pa for-
skellige omrdder forpligter sig til at gare en indsats mod
spam. Initiativet vil veere implementeret senest 1. januar
2006, og er ifelge udbyderne det forste af sin art i Europa.

> I'maj 2004 vedtog internetudbyderne et forste felles branc-
hekodeks om frivilligt at arbejde pa at bremse skadelig tra-
fik pé internettet.

> [ oktober 2005 har TDC aktiveret et filter, som sparrer for
netadresser med berneporno. Filteret er etableret og opdate-
res i samarbejde med Rigspolitiet og Red Barnet. En raekke
gvrige internetudbydere har taget filteret i brug eller tilken-
degivet, at de vil gere det.

Radet er yderst tilfreds med, at branchen pa denne méade er med
til at tage hdnd om de aspekter af it-sikkerheden, der vedrerer
internettet, og betragter det som en succes, at branchen over de
sidste par ar har ivaerksat flere forskellige former for selvregule-
ring. Det er Radets opfattelse, at internetudbyderne har en central
rolle i kraft af deres placering som formidlere af forbindelse til
internettet. Radet har hele tiden varet af den opfattelse, at de
bedste resultater i forhold til it-sikkerheden opnas, hvis udby-
derne selv star bag de initiativer, der skal beskytte den danske
del af internettet.

Radet opfordrer Videnskabsministeriet og regeringen til ogsa i
fremtiden at stotte og opmuntre akterer pa den danske del af
internettet til at etablere forskellige former for selvregulering.

Det er Radets opfattelse, at selvregulering blandt markedets ak-
tarer er et af de staerkeste verktojer til at sikre hurtige og adze-
kvate reaktioner pa nye sikkerhedstrusler. Det haenger sammen

7 Se http://www.isp-sikkerhedsforum.dk/ 21
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med, at tidshorisonten pa at etablere selvregulering kan teelles i
timer, uger eller maneder, mens det som regel tager maneder el-
ler ar at gennemfore en offentlig regulering. Radet opfordrer
derfor ogsa til, at der i det kommende it-sikkerhedspanel, som
VTU har inviteret brancheorganisationerne til at deltage i, arbej-
des aktivt videre med branchens muligheder for selvregulering.
Radet har anbefalet Videnskabsministeren, at det kommende it-
sikkerhedspanelet far en udefrakommende uathengig formand.

Dialog med branchen

Rédet for it-sikkerhed afholdt i 2005 sit andet dialogforum, hvor
temaet var it-sikkerhed og fremtiden.

En reekke indlaegsholdere fra it-branchen var inviteret, og i alt
deltog mere end 100 personer med tilknytning til it-branchen.
De fremforte synspunkter kan sammenfattes séledes®:

> Der er brug for et uvildigt offentligt rad, som forholder sig
til it-sikkerhed.

> Et sadant offentligt rad skal vare reelt uathaengigt og kunne
agere frit i forhold til alle offentlige myndigheder. Ellers
kan det vaere lige meget.

> Der skal afsattes tilstraekkelige ressourcer i forhold til op-
gaven, og et rad skal have den rette ssammensetning (flere
forskellige forslag, herunder at bruge Rédet for Sterre
Ferdselssikkerhed som model for et nyt rad).

> Mange forholdt sig kritisk til det nu afgaende rad. Et gene-
relt kritikpunkt var, at Radet ikke har taget tilstraekkeligt
mange initiativer og ikke har varet synligt nok i offentlig-
heden.

> Mange pegede pa, at fokus for arbejdet med it-sikkerhed
skal veere 1 forhold til borgerne og de sma og mellemstore
virksomheder, idet det er her behovet og effekten af en ind-
sats vil veere storst.

> Mange af de fremmedte fagfolk udtrykte generel bekym-
ring 1 forhold til persondatasikkerhed og papegede den
teette sammenheeng mellem it-sikkerhed og sikkerhed om-
kring persondata.

8 Detaljeret referat findes her:
http://www.rfits.dk/fileadmin/public/Filer/2._Dialogforum/Refe-
rat_dialogforum.pdf



Rédet for it-sikkerhed mener, at det er af stor betydning, at der
ogsa fremover inviteres til denne type tvaergaende fora, hvor
iagttagelser fra de forskellige dele af it-branchen kan deles, dis-
kuteres og perspektiveres. Initiativer af denne art bidrager til
forstaelse og storre samarbejde omkring de dynamiske proces-
ser, som kan vare med til at svakke og fremme it-sikkerhed i
netvaerkssamfundet.

12004 tog Radet initiativ til meder med leveranderer af MPLS-
net i Danmark. MPLS betyder Multi-Protocol Label Switching
og er en faelles betegnelse for lasninger, hvor to eller flere loka-
tioner forbindes via en logisk afgraenset del af et netvaerk. Radet
forholdt sig til, at en rackke akterer inden for den finansielle
sektor havde efterlyst storre indsigt i sikkerheden ved brug af
MPLS over internettet. Radet fik via dialog med Cybercity og
TDC etableret en fezlles forstaelse for nedvendigheden af, at
sikkerheden ved MPLS-netvaerk beskrives og findes tilgengelig
for de kunder, som har brug for det. Det er endvidere nu muligt
for MPLS-kunder hos TDC at fa erkleringer vedrerende it-sik-
kerhed udarbejdet af uathengige revisorer.’

Det skal veere nemmere for forbrugerne at

”kebe sikkerhed”

Generelt er der blandt private brugere af pc og internet et efter-
slaeb 1 forhold til sikkerhed (se afsnit 3). Efterslabet kan mind-
skes, hvis det bliver nemmere for forbrugerne at “kebe sikker-
hed” pa en nem og overskuelig made. Ideelt set, skulle det -
ifolge Radets opfattelse - som forbruger ikke vaere muligt at
kebe en pc eller internetadgang uden samtidig at fa tilbudt rad-
givning og tilkeb af de nodvendige sikkerhedslosninger.

Radet vurderer, at en reekke kommercielle aktorer kunne have
fordel af at etablere en markningsordning, som signalerer, at
computere selges “inklusive sikkerhed”, og at markedskreefter
sdledes kunne vere med til at hgjne sikkerhedsniveauet blandt
almindelige brugere.

9 Se http://www.rfits.dk/Sikkerhed_i_MPLS-net.3362.0.html 23
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Raédets forslag er, at der etableres en form for maerkningsord-
ning for de butikker, der folger en sikker-nar-den-tages-i-
brug”-politik for salg af computere. Med en markningsordning
vil de salgspunkter, som ensker det, kunne dokumentere et vist
kvalitetsniveau ift. it-sikkerhed.

Rédet h ar henvendt sig til e-handelsfonden med en opfordring
om at tage initiativ til en sddan ”sikker-nar-den-tages-i-brug”-
merkningsordning i stil med e-market, idet alle de relevante
akterer inden for detailhandlen er samlet i e-handelsfondens
bagland.

En merkningsordning af denne type er eksempel pa et initiativ,
hvor branchen kan vere med til at koordinere de markedskraef-
ter, der traekker i retning af eget it-sikkerhed og eget viden
blandt borgerne.

Rédet mener ogsé, at det skal veere nemmere for forbrugerne at
fa overblik over, hvilke internetudbydere, der tilbyder virus- og
spamfiltre samt andre sikkerhedsydelser. Radet har derfor op-
fordret redaktionen af teleprisguide.dk (I'T- og Telestyrelsen) til i
fremtidige versioner at inkludere oplysninger om netudbyderes
sikkerhedsydelser.

Sammenligning af standarder for it-sikkerhed
Virksomheder og myndigheder kan fastleegge it-sikkerhed efter
forskellige standarder. Den internationale standard pad omradet
er ISO 17799. Den danske standard pa omradet er DS484.

Raédet for it-sikkerhed har igangsat udarbejdelse af en sammen-
ligning af de nyeste versioner af de to standarder. Formélet er at
hjeelpe virksomheder, som har behov for at dokumentere, at de op-
fylder bade den danske og den internationale standard. Sammen-
ligningen udformes som et dokument pa bade dansk og engelsk.

Sammenligningen er udarbejdet i feellesskab af KPMG og De-
voteam Fischer & Lorenz. Radet for it-sikkerhed takker de to
virksomheder for arbejdet, som er udfert uden honorar.




Sammenligningen var ikke endeligt afsluttet ved feerdiggerelsen
af denne arsberetning. Den faerdige version af sammenligningen
vil blive overdraget til Videnskabsministeriet.
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5. Det offentlige og it-sikkerheden >

12003 udarbejdede Indenrigs- og Sundhedsministeriet Den na-
tionale sarbarhedsudredning”. Som opfelgning pa dette arbejde
har Videnskabsministeriet ved IT- og Telestyrelsen i 2004-2005
gennemfort projektet ’Statsligt it- og teleberedskab”. Det opfol-
gende projekt har primert beredskabsmyndighederne som mél-
gruppe og fokuserer pa deres behov for it-anvendelse og elek-
tronisk kommunikation i en beredskabssituation. Projektet foku-
serer ogsa pa den infrastruktur, der ejes af teleudbyderne.

Det er Rédets opfattelse, at en raekke aspekter af samfundets
sarbarhed i relation til brug af it fortsat ikke er belyst. Radet an-
ser det for serdeles vigtigt, at ogsa samfundets generelle af-
haengighed af it-infrastrukturen bliver underseogt og beskrevet.

Blandt de faktorer, som mangler at blive undersagt og beskre-
vet, er effekten af, at stadig flere it-systemer bliver koblet sam-
men. Brug af internet og andre former for netvaerk resulterer i
oget og taettere datamaessig kobling mellem forskellige systemer
samt gget brug af realtids-kommunikation. Konsekvensen er, at
indbyggede svagheder i ét system uventet og hurtigere end tidli-
gere kan forplante sig til andre systemer. Risikoen for at dette
sker og de mulige konsekvenser og worst-case scenarier er ikke
undersogt.

Rédet for it-sikkerhed har opfordret Videnskabsministeriet til at
gennemfore en udvidet sdrbarhedsudredning med udgangspunkt
i disse betragtninger. Ministeriet meddelte i starten af 2005, at
det ikke har ressourcer til at ivaerksette en udredning, og at mi-
nisteriet heller ikke har ressourcer til blot at iveerksaette en pro-
jektbeskrivelse af en sddan udredning. Radet finder den mang-
lende prioritering beklagelig og ser den som udtryk for, at et en-
kelt ministerium har svaert ved at igangsaette nedvendige
tvaergdende initiativer vedrerende it-sikkerhed, nér disse berorer
andre ministeriers ressortomrader. Radets opfattelse er, at effek-
tiv fremme af it-sikkerhed og skabelse af en egentlig it-sikker-
hedskultur i det danske samfund kreever vilje og midler til at
tenke og handle tveergiende.
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6. Internationalt samarbejde om it-sikkerhed >

EU-kommissionen har etableret Det europaeiske agentur for net-
og informationssikkerhed (ENISA), og agenturet har i 2005 eta-
bleret sig pa Kreta.

Rédet for it-sikkerhed mener, at der i gjeblikket sker for lidt i
forhold til internationalt samarbejde om it-sikkerhed. Problemet
er, at der stort set ikke er noget samarbejde mellem de relevante
politisk-administrative enheder i EU-landene, nar det geelder it-
sikkerhed. Mange initiativer vedrerende it-sikkerhed etableres
lokalt, uden at der sker en erfaringsudveksling landene imellem.
Det betyder, at mulige synergifordele ikke synliggeres eller ud-
nyttes, og det svaekker ogsé de nationale indsatser. It- og it-sik-
kerhed er grenseoverskridende, og derfor ber der teenkes og
handles internationalt i langt hejere grad, end det sker i dag.

Danmark har i de kommende &r mulighed for at pavirke den
internationale udvikling pa omradet, f.eks. ved at delagtiggare
ENISA i de erfaringer, som indhgstes ift. it-sikkerhed og de for-
skellige former for selvregulering blandt danske internetudby-
dere. Danmark har ogsa mulighed for at pavirke ENISA i
spergsmalet om digitale signaturer, hvor der er behov for inter-
national kompatibilitet. Endvidere er der behov for en forbe-
dring af international sammenlignelig statistik om it-sikkerhed.
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7. RFID kommer, men vi er ikke parate >

RFID er en ny teknologi, som populart sagt ger stregkoderne
tradlese. Det betyder, at man som forbruger f.eks. kan undga at
std 1 ko ved kassen i supermarkedet. RFID-teknologien gor det
muligt for butikken trédlest at aflaese indholdet af ens indkebs-
vogn eller kurv.

Den nye teknologi kan ogsa bruges i en lang rekke andre sam-
menhange. Den udvikler sig i gjeblikket hastigt, og den stiller
samfundet over for en lang raekke nye spergsmal om hvordan
privatlivets fred skal beskyttes.

I udlandet har de forste supermarkeder allerede introduceret
RFID-teknologien, og den ma forventes at komme i brug i Dan-
mark inden for de naermeste ar. Ingen lande har endnu forholdt
sig til, 1 hvilket omfang butikker og andre ma aflase og opbe-
vare oplysninger indsamlet via RFID og lignende tradles tekno-
logi, og de internationale udredninger pa omradet er fortsat ge-
nerelle og undersggende ift. evt. regulering af teknologien.

Rédet for it-sikkerhed atholdt sammen med Datatilsynet i 2004 en
velbesogt horing om RFID-teknologien, fordi den er den form for
allestedsneerverende teknologi (ogsa kaldet it-i-alt”, eng.: perva-
sive computing), der hurtigst kommer til at berere alle borgere. Der-
med far medet med RFID stor betydning for, med hvilken grad af
tillid befolkningen generelt modtager denne naeste teknologi-belge,
hvor it og kommunikation bliver tilgeengeligt i et utal af produkter.

En af konklusionerne pa heringen i 2004 var, at gaeldende dansk
lovgivning, forst og fremmest persondataloven, generelt er robust
og brugbar i forhold til allestedsnerverende teknologi, herunder
RFID. En anden konklusion var, at der udover geeldende lovgivning
er behov for en form for adfeerdskodeks, der beskriver, hvordan den
enkelte borger bevarer retten til selv at bestemme over sine identi-
tetsoplysninger. Det skal med andre ord veere muligt for en kunde,
der gar ud af et supermarked, selv at bestemme om andre skal
kunne aflaese indholdet i indkebsposerne - og om oplysningerne
skal kunne bruges hjemme i keleskabet til f.eks. at give besked,
nar mealken bliver for gammel.
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Forud for heringen havde Radet for it-sikkerhed inviteret pro-
fessor Peter Blume, Kebenhavns universitet, til at udarbejde en
raskitse til et sddant adfzerdskodeks for brug af RFID for detail-
handlen. Forud for heringen var Dansk Industri, Forbrugerradet
og Dansk Handel & Service blevet inviteret til at diskutere for-
slaget.

Interesseorganisationerne tog imod invitationen og har ogsa
efterfolgende arbejdet videre med en konkret udformning af et
sadant frivilligt RFID-kodeks. Parterne har i lebet af 2005 ikke
kunnet na til enighed, og Radet for it-sikkerhed har mattet kon-
statere, at Dansk Handel & Service ikke synes at veere aktive i
konsensusprocessen.

Radet beklager dette. Danmark har pa nuverende tidspunkt
gode chancer for at prage den internationale dagsorden i for-
hold til, hvordan de nye teknologier kan introduceres pa en
made, som bidrager positivt til udviklingen af samfundet. Radet
opfordrer derfor Videnskabsministeriet og I'T- og Telestyrelsen
til at fortsette den igangvarende konsensusproces omkring
RFID ved at inddrage flere parter, ogsé selv om Dansk Handel
& Service ikke ensker at medvirke. Endvidere anbefaler Réadet,
at Datatilsynet og Teknologirddet setter emnet hojt pa dagsorde-
nen, da det vil fi afgerende indflydelse pa it-sikkerheden i frem-
tiden, bade ift. it-infrastrukturen og ift. beskyttelse af persondata.
Aktorer, som har mulighed for det, bar overveje at inddrage
ENISA, da emnet i hej grad har internationale perspektiver.

Rédet for it-sikkerhed fik pa basis af heringen i 2004 udarbejdet
en rapport, som belyser de juridiske, teknologiske og sikkerheds-
maessige problemstillinger. Rapporten er i engelsk udgave sendt
til diverse internationale akterer, herunder ENISA, i forseg pa at
gore dens anbefalinger og analyseresultater bredt tilgeengelige".

10 For detaljer, se Radets arsberetning for 2004, side 25.



8. Fremtidigt arbejde med it-sikkerhed >

Rédet ser med nogen bekymring pa den fremtidige udvikling
vedrerende it-sikkerhed, bade i Danmark og internationalt. Den
generelle it-udvikling aktiverer meget store krafter, bade i for-
hold til teknologi og ekonomi. I forhold hertil er der relativt
svage krafter, som forholder sig til it-sikkerhed og borgernes
tryghed ved de nye former for teknologi. Denne situation kan
resultere 1 uforudsete begivenheder med stor effekt, som vores
samfund ikke er forberedt pa.

Nér det geelder ’simpel it-sikkerhed” (beskyttelse af enkelt-
punkter i nettet vha. opdateringer, antivirus, antispam og anti-
spyware) ser det ud til at markedskraefterne og de kommercielle
akterer i relativt stort omfang har en direkte interesse i at ud-
vikle lgsninger, som skaber gget tryghed og sikkerhed. Dog ser
der ud til at vaere en vis forudsigelighed i, at hver ny teknolo-
gisk belge folges af en stribe sikkerhedsproblemer. Disse pro-
blemer accelererer til et vist niveau, hvorefter de bliver ”opda-
get” af de kommercielle krefter, som udvikler og tilbyder for-
skellige losninger. Der er altsa et vedvarende efterslab, hvor
nye omrader i en periode har meget lav sikkerhed. Det seneste
og aktuelle eksempel af denne type er handholdte computere
(PDA'ere) og mobiltelefoner med datakommunikation, hvor sik-
kerheden endnu ikke er ”indbygget”. Det er klart, at innovation
vil blive heemmet, hvis alt fra start underkastes strenge sikker-
hedskrav, men Radet finder, at det ville vaere hensigtsmaessigt,
hvis flere aktorer generelt var mere opmarksom pa sikkerhedsa-
spekterne, omkring de produkter og ydelser de udvikler og til-
byder. Rddet mener, at involverede myndigheder og organisatio-
ner kan stette en sddan udvikling i retning af eget opmarksom-
hed pa sikkerhedsproblemer ved at fokusere pa innovation og
forskning omkring it-sikkerhed.

Nér det geelder “kompleks sikkerhed”, er der i gjeblikket meget
lidt viden og mangel pa overblik. Kompleks sikkerhed omfatter
de problemer, der kan opsté, ved at mange forskellige it-syste-
mer kobles sammen, herunder ogsé at systemer, der oprindeligt
er udviklet til brug i lukkede miljeer &bnes op mod omverdenen
via f.eks. de sékaldte web-applikationer. En metode til at oge

33



34

sikkerheden i komplekse systemer er at identificere og korrigere
de svagheder, som har stor multiplikatoreffekt, og som er system-
kritiske. Der er i gjeblikket meget lidt viden om disse forhold 1
forhold til det danske samfund. Sarbarheder af denne type vil
kunne resultere i storskala-nedbrud i forbindelse med f.eks. natur-
katastrofer, krig og terrorangreb. Radets vurdering er, at samfun-
dets parathed pé dette omrade slet ikke star mal med samfundets
fortsat stigende afhaengighed af it. Som det fremgar (se afsnit 5),
har Radet i 2005 rejst spargsmaélet over for Videnskabsministeriet.
Rédet opfordrer til, at det generelt undersoges, hvordan det of-
fentlige kan bidrage til oget fokus pa kompleks sikkerhed”.

Hvad der kan geres nationalt

Rédet opfordrer i denne sin sidste arsberetning alle relevante ak-
torer til at sette it-sikkerhed hejt pa dagsordenen og medvirke til,
at omradet holdes fri af serinteresser. Malet ma vaere at vi som
samfund betragtet finder et niveau for it-sikkerhed, som pa den
ene side giver borgerne den fornedne tryghed, og pa den anden
side stetter og drager nytte af internettets dbne struktur. I denne
afvejning ber ogsa indgé hensynet til borgernes krav pa sikring af
privatlivets fred. Det er Radets opfattelse, at de initiativer, som
Videnskabsministeren har iveerksat i forbindelse med kommisso-
riets udleb, ikke er tilstraekkelige til at sikre et hensigtsmeessigt
niveau for it-sikkerhed i det danske samfund. Rédet anser det for
uhensigtsmeessigt, at den offentlige indsats vedrerende it-sikker-
hed fra 1. januar spredes ud hos tre forskellige instanser.

Rédet anser det for afgerende, at der i fremtiden arbejdes mere
malrettet og med brug af flere ressourcer for at skabe en it-sik-
kerhedskultur i Danmark. Sker dette ikke, er risikoen at en stor
del af befolkningen bliver utryg ved it-teknologien, fordi den vil
kollidere med rodfaestede danske vardier omkring retten til
selvbestemmelse og privatlivets fred. Dette vil sinke eller hindre
udbredelsen af nye og mere effektive systemer i erhvervslivet og
hos det offentlige. Hertil kommer risikoen for sterre nedbrud og
kompromittering eller tab af data, som vil kunne medfere gko-
nomiske tab for borgere, virksomheder og samfundet som hel-
hed.




I det folgende gives en opsummering af de vigtigste af de initia-
tiver og arbejdspunkter, som er beskrevet i denne arsberetning.

I forhold til et fremtidigt nationalt arbejde vedrerende it-sikker-
hed har Radet folgende anbefalinger til Videnskabsministeriet
og andre relevante akterer:

>

Der er behov for en kraftigt eget folkeoplysning i forhold til
it-sikkerhed. Flertallet af befolkningen har taget pc og
internet til sig i dagligdagen, men har fortsat et betydeligt
efterslaeb i forhold til it-sikkerhed. En bedre it-sikkerheds-
kultur vil beskytte os bedst muligt, bade mod de trusler, der
skyldes egen forsesmmelse, og mod de trusler, der er udefra-
kommende og uforskyldte. Bedre it-sikkerhed handler om
at fa samfundet som helhed til at skifte gear, saledes at fler-
tallet af borgere og virksomheder gér fra "maskintaenkning”
til "netverkstaenkning.” Det danske samfund star over for
en meget stor kulturel og oplysningsmassig udfordring,
som der endnu ikke for alvor er taget fat pa, og som rege-
ring og ministerier ikke kan lgse alene.

Det er Rédets mening, at it-produkter, som salges til for-
brugere, som udgangspunkt ber “vare sikre”, det vil sige,
at produktets sikkerhedselementer skal vere aktiveret, og at
der i forbindelse med salg skal medfelge instruktion og
eventuelle tilleegsprodukter, som er nadvendige for at opna
tilstreekkelig sikkerhed. P4 grund af den dynamiske og
internationaliserede handel med it-produkter kan noget sa-
dant ikke gennemfores ved regulering. Radet har (jvf. afsnit
4) opfordret e-handelsfonden til at tage initiativ til en
merkningsordning (sikker-nar-den-pakkes-ud”). Merket
vil kunne opnas af forhandlere, som tilbyder instruktion i,
hvordan it-produkter gores sikre at bruge. Radet opfordrer
IT- og Telestyrelsen til at tage en aktiv rolle i forhold til at
fa en sddan markningsordning etableret.
Videnskabsministeriet, I'T- og Telestyrelsen og Danmarks Sta-
tistik opfordres til sammen med DK-CERT og it-branchens
organisationer at ivaerksatte en fast tilbagevendende maling af
it-sikkerhedskulturen i Danmark, baseret pa en metode sva-
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rende til den, som er benyttet i Radets undersagelse fra 2005
(se afsnit 3). Radet vurderer, at der for at kunne tilrettelaegge
kampagner og fremtidigt informationsmateriale generelt er be-
hov for betydeligt mere viden om holdninger til it-sikkerheden
i forskellige dele af den danske befolkning.

Rédet opfordrer brancheorganisationer til i hgjere grad at
vaere kampagneforende omkring it-sikkerhed i forhold til
sine medlemmer. En reekke storre brancheorganisationer
har allerede pétaget sig et sddant ansvar. Det er Radets op-
fattelse, at en rackke enkeltbrancher fortsat ber treede mere 1
karakter pa omrédet. Radet anbefaler, at IT- og Telesty-
relsen fortsaetter arbejdet med at etablere konsensus om-
kring centrale anbefalinger (jvf. Rédets arbejde med at eta-
blere konsensusudgave af Gode rdd om it-sikkerhed”, se
afsnit 3 og bilag 4) og stiller dette arbejde til radighed for
alle, der onsker at benytte det.

Rédet ser med bekymring pa den fortsat stigende it-krimi-
nalitet. Statistik pa omradet er mangelfuld, men ud fra de
sager, der har veret offentligt omtalt, ser det ud som om
kriminelle er en hel del foran myndighederne i forhold til at
udnytte netvaerkssamfundets nye muligheder. Radet hen-
vendte sig i 2004 til Rigspolitiet og pegede pa de mulige
fordele ved at etablere en serlig statsadvokatur for it-krimi-
nalitet, blandt andet at det ville gore det nemmere at samle
den ngdvendige ekspertise inden for omradet. Rigspolitiet
svarede, at forslaget ville indga i fremtidige overvejelser.
Rédet udtrykker sit hab om, at forslaget vil blive inddraget i
de aktuelle reformer af politiets organisatoriske struktur.
Radet har med tilfredshed bemerket, at der nu er udstedt
mere end en halv million digitale signaturer. Radet anbefaler
fortsat, at den danske digitale signatur bliver videreudviklet i
retning mod et egentligt chipkort eller lignende til alle bor-
gere, og at lesningen pa lengere sigt ogsé skal kunne inde-
holde biometriske sikkerhedslesninger. Kortet ber kunne
bruges af ejeren overalt i det danske samfund. Rédet har be-
merket, at den Digitale Taskforce arbejder med forslag om et
chipbaseret kort, hvor der gradvist kan indlaegges flere funk-
tioner. Radet stotter dette initiativ.




Hyvad der kan geres internationalt

Den internationale koordinering af arbejdet med it-sikkerhed er
fortsat sparsom. Farst 1 2005 har EU etableret et Agentur for
Net- og Informationssikkerhed (ENISA), og der er fortsat spar-
som koordinering pa omradet inden for andre internationale or-
ganer. Internationalt samarbejde om emnet vanskeliggeres af, at
it-sikkerhed organisatorisk er placeret forskellige steder fra land
til land, f.eks. indenrigsministerier, politimyndigheder, finans-
ministerier og i Danmark bl.a. i I'T- og Telestyrelsen under Vi-
denskabsministeriet.

Pé det internationale omrade har Danmark pa nuvarende tids-
punkt gode muligheder for at veere med til at preege udvik-
lingen. Danmark ber arbejde for at i sdvel EU som FN og
OECD til at tage en reekke emner op, der kan vare med til at
imedega eller mindske it-sikkerhedstrusler. Pa en lang raekke
omrader har it-udviklingen en karakter, som ger, at national re-
gulering ikke er hensigtsmaessig, hvorimod international regule-
ring, f.eks. pd EU-niveau, vil have den fornedne gennemslags-
kraft. Mange af de problemstillinger, der vedrerer “kompleks
sikkerhed” (se tidligere i dette afsnit), er i hej grad graenseover-
skridende og adresseres derfor bedst i en international sammen-
hang.

Rédet vurderer, at det vil vere af betydning for Danmark, at der
bliver bragt internationalt fokus pa felgende omréder:

> Der ber etableres en EU-norm med krav om, at it-produkter
som udgangspunkt har indbyggede sikkerhedsforanstalt-
ninger aktiveret, nar de installeres eller tages i brug. Forsla-
get betyder, at brugeren aktivt skal fravaelge tilgaengelige
sikkerhedslesninger. I dag er det modsatte typisk tilfeeldet.

> Danmark ber arbejde for styrkelse af det internationale
samarbejde om grenseoverskridende it-kriminalitet, bade
pa EU-plan og pé internationalt plan.

> Der er behov for effektive mekanismer til at benytte certifi-
kater som f.eks. det danske OCES-certifikat (digital signa-
tur) pé tveers af landegraenser. Radet vurderer, at brugen af
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certifikater har afgerende betydning for etablering af sikker
kommunikation og blokering af it-kriminalitet. Danmark
har med sine pioner-erfaringer vedrarende digital signatur
gode muligheder for at bidrage til den internationale udvik-
ling pa omradet.

Der ber i international sammenhang arbejdes for, at enhver
form for distribution af software og andet, som pavirker it-
miljoet, ledsages af et afsendercertifikat. Det vil forhindre,
at afsenderen er anonym eller udgiver sig for at veere en an-
den, hvilket vil kunne begrense organiseret distribution af
virus, orme, spyware og lignende. Réadet har ikke lagt sig
fast pa, om dette bedst gennemfores i form af adfzerdsko-
deks eller via lovgivning.

Danmark ber stette og arbejde for at fremme udarbejdelsen
og anvendelsen af dbne standarder, der kan ege it-sikkerhe-
den.

Indsatsen for at styrke it-sikkerhed i forhold til mobiltelefo-
ner, pda'ere og andre mobile enheder ber gges. Der er be-
hov for gget forskning pa omradet og for at stette og op-
muntre til samarbejde mellem forskere og erhvervsliv i for-
hold til produktudvikling pa internationalt niveau.
Danmark ber opfordre ENISA til at arbejde videre med en
international lesning pé problemerne omkring it-sikkerhed
og privatlivets fred i forhold til brug af RFID-teknologi.




BILAG 1

Radets initiativer og anbefalinger 2003-2005 >

Udover generel informationsvirksomhed har Radet for it-sikker-
hed i sin levetid taget en reekke initiativer og givet en reekke an-

befalinger vedrerende it-sikkerhed. Det folgende skema giver et
overblik over de fleste af Radets aktiviteter.

Undervisningsministeriet

Universiteter og
Videnskabsministeren

Videnskabsministeriet

Videnskabsministeriet

EU-kommissionen

EU-kommissionen

It-sikkerhed som del af junior pc-
kerekort

Forslag om etablering af masterud-
dannelse inden for it-sikker-
hedsomradet, herunder anbefaling
til Videnskabsministeren.

Anbefaling af dansk hgring samt hg-
ringssvar vedrgrende Common Cri-
teria-standarden (ISO 15408) og
Common Criteria Recognition Arran-
gement (CCRA).

Anbefaling af at veelge 1S017799
frem for DS484 som statens stan-
dard for it-sikkerhed

Heringssvar ift. EU-kommissionens
meddelelse om "Betydningen af di-
gital forvaltning for Europas frem-
tid”, hvor Radet bl.a. pegede pa vig-
tigheden af, at it-sikkerhed fra start
indteenkes i de digitale forvaltnings-
projekter fra de lokale til de interna-
tionale

Hgringssvar ift. EU-Kommisionens
forslag vedrgrende “Interoperabel
levering af paneuropaeiske e-forvalt-
ningstjenester til offentlige myndig-
heder, virksomheder og borgere”
(IDABC, 2005-2009), hvor Radet an-
befalede at it-sikkerhed af hensyn til
trovaerdighed og borgernes tillid fik
en mere central placering i forhold
til projektets formalsbeskrivelse

Bade DTU og Alexandra Instituttet
har forsggt at etablere masterud-

dannelse i it-sikkerhed, men indtil
videre er det ikke lykkedes

Anbefalinger fulgt. Common Critiria
er p.t. i international hgringsproces,
som forventes afsluttet ultimo 2005
eller i 2006

| det vaesentlige ikke fulgt. Radet har
iveerksat udarbejdelse af en
sammenligning af de to standarder




Internetnetudbydere

Justitsministeriet

Udbydere af MPLS-netvaerk (dvs.
forbindelser mellem lokale netvaerk
etableret via internettet)

Videnskabsministeriet

ENISA (Det europziske agentur for
net- og informationssikkerhed)

Dansk Handel & Service, Dansk In-
dustri, Forbrugerradet

IT-branchen

E-handelsfonden

Opfordring og stette til initiativom
koordineret indsats mod sikker-
hedstrusler og spam

Horingssvar vedr. udkast til bestem-
melser om logning af teletrafik m.v.,
hvori Radet bl.a. anbefalede at gen-
overveje omfanget af den foreslaede
logning, idet Radet frygter at store
udgifter til logning kan ga ud over de
generelle investeringer i gget it-sik-
kerhed

Behov for stgrre gennemsigtighed
omkring it-sikkerheden i de udbudte
lgsninger

Anbefaling vedrgrende “udvidet sar-
barhedsudredning” eller evt. blot
projektbeskrivelse af en sadan

Opfordring til at ENISA arbejder for
international interoperabilitet vedrg-
rende digitale signaturer og oriente-
ring om Radets analyse omkring
RFID og pervasive computing

Opfordring og stette til etablering af
frivilligt kodeks for brug af RFID-
tags ("tradlgse stregkoder) i detail-
handlen

Uddeling af pjece om tradlgst inter-
net i forbindelse med salg/distribu-
tion

Forslag om at etablere en "sikker-
nar-den-tages-i-brug”-
maerkningsordning for it-udstyr, der
seelges til forbrugere

Koordineret indsats etableret af de
storste internetudbydere i Danmark

Ikke fulgt

MPLS-kunder hos TDC kan nu fa er-
kleeringer vedrgrende it-sikkerhed
udarbejdet af uafthaengige revisorer

Ikke fulgt

Forhandlinger gaet i sta i 2005.
Dansk Handel & Service synes ikke
at deltage i konsensusproces

Pjecen distribueret af flere store le-
verandgrer




Danmarks Statistik m.fl. Opfordring til at udvide og opdatere ~ Radets gnsker er ikke blevet imgde-
indholdet af statistik vedrerende it- ~ kommet. Radet har i 2005 selv gen-
sikkerhed nemfgrt en undersggelse af be-

folkningens holdning til it-sikkerhed

Brancheorganisationer og kommer- Konsensus-udgave af "Gode rdd om  Konsensus-tekst etableret og over-
cielle aktgrer it-sikkerhed” (se bilag 4) saledes at  draget til IT- og Telestyrelsens videre
kampagnefgrende organisationer forvaltning
benytter samme grundmateriale i
deres anbefalinger
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BILAG 2

Kommissorium for Radet for it-sikkerhed >

11. december 2002

Rédet for IT-sikkerhed skal gennem sit virke bidrage til at sikre
offentlige myndigheder samt den private sektor og borgerne den
hojeste faglige viden inden for IT-sikkerhedsomridet. I den for-
bindelse skal radet pege pa de menneskelige og samfundsmaes-
sige risici og interesser, som vidensamfundet skaber.

Rédet skal arbejde for:

>

At fremme en sikkerhedskultur mellem alle interessenter
som et middel til beskyttelse af IT-systemer og netvark.

At gge bevidstheden om risici ved anvendelse af [T-syste-
mer og netverk.

At skabe storre tillid til anvendelse af IT-systemer og net-
veerk.

At skabe rammer, der kan hjelpe alle interessenter til at for-
sté sikkerhedsproblemstillinger og respektere etiske vaerdier
i forbindelse med udvikling og implementering af politikker
og procedurer for sikkerheden i [T-systemer og netvaerk.

At fremme samarbejde og videndeling mellem alle interes-
senter i forbindelse med udvikling og implementering af
politikker og procedurer for sikkerhed i I'T-systemer og net-
veerk.

At fremme, at bevidstheden om IT-sikkerhed indgar som et
vigtigt mal for alle interessenter, der er involveret i udvik-
ling eller implementering af standarder.

Radets arbejde giver sig udslag i bl.a.:

>

>

Igangsettelse af malrettede kampagner med henblik pa at
skabe en bevidsthed om IT-sikkerhed.

Udarbejdelse af vejledninger og generel radgivning til los-
ning af [T-sikkerhedsproblemer, der har en vis almen karak-
ter.

Initiativer til fastleeggelse af normer og standarder for I'T-
sikkerhed.

Initiativer i forbindelse med forebyggelse og athjaelpning af
virus- og hackerangreb.

Initiativer i forbindelse med validering og sikring af kritisk
infrastruktur samt koordinering af beredskabsplaner inden-
for IT.
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> Initiativer, der kan styrke og forbedre koordinationen af det
internationale samarbejde.

> Initiativer til styrkelse af undervisning og forskningsprojek-
ter inden for I'T-sikkerhed.

Rédet kan afgive tekniske/juridiske udtalelser i relation til gene-
relle og specifikke IT-sikkerhedsproblemstillinger.

Radet ytrer sig gennem udtalelser, der enten fremkommer pa
baggrund af henvendelser fra borgere, private virksomheder og
offentlige myndigheder eller pa eget initiativ. Radet udtaler sig
endvidere lobende om samfundets [T-sikkerhed, bl.a. pa bag-
grund af de mélinger af [T-xsikkerheden, som gennemfores af
Videnskabsministeriet.

Rédet udarbejder desuden en arlig arbejdsplan og skal afgive en
arlig rapport over status pé I'T-sikkerheden i Danmark. Rappor-
ten skal tage udgangspunkt dels i radets arbejde i relation til rad-
givning af Videnskabsministeriets Kompetencecenter for IT-sik-
kerhed i I'T- og Telestyrelsen samt generelle sager i det pagel-
dende ar. De bevillingsmassige rammer for radets arbejde
fastseettes pa arets finanslov.

Rédet skal endvidere yde radgivning til Kompetencecentret i
forbindelse med centrets opgavevaretagelse. Radets arlige ar-
bejdsplan bidrager til Kompetencecentrets samlede prioriterede
arbejdsplan. Radet hares om Kompetencecentrets prioriterede
arbejdsplan.

Rédet for IT-sikkerhed udgeres af et formandskab pa 2 personer
bestaende af en formand og en nastformand, og 6 andre med-
lemmer, der er udpeget af ministeren for videnskab, teknologi og
udvikling. Medlemmerne er personligt udpeget i kraft af deres
sagkundskab om eller holdninger til IT-sikkerhedsomradet og er
ikke repreesentanter for bestemte interesseorganisationer eller
lignende. Rédet udpeges for en periode af 3 ér, hvorefter radet
kan genbesattes. Genbeskikkelse af medlemmer kan finde sted.




Rédet er uathangigt. Videnskabsministeriets Kompetencecenter
for IT-sikkerhed i IT- og Telestyrelsen yder sekretariatsfunktion
for radet.
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BILAG 3

o] .

Radets udgivelser 2003-2005 >

TITEL AR DISTRIBURERET | TRYKT VER- | DISTRIBURERET ELEKTRO-

SION (ANTAL PJECER) NISK *(ANTAL DOWNLOADS)

Sikkerhed i tradlgse 2005/2003 27.017 15.226

netvaerk

Beskyt dit tradlgse 2005/2003 26.456 20.723

netvaerk

Hvad du bgr vide om 2004 10.000 17.249

computervirus

Beskyt dig mod com- 2004 19.332 3.764

putervirus

Firewall - Beskyt din 2004 Ingen trykt version 19.192

computer

* opgjort pr. 8. dec. 2005

Rédets arsberetninger for 2003, 2004 og 2005 er trykt og dis-
tribueret i 1000 eksemplarer og er tilgeengelige via
www.rfits.dk.

Folgende pjecer er derudover udgivet elektronisk eller videre-
fort fra det tidligere IT-sikkerhedsrad:

> Spyware - hvad er det? Og hvordan undgar jeg det?
(2004)

> Privatliv pa internettet (2003)

> IT-sikkerhedsradets redegerelse om brug af e-post og
internet pa arbejdspladsen (2003)

> Bilag til til Brug af af e-post og internet pa arbejdspladsen
(2003)

> Kortlegning af offentlige og private virksomheders behov
for kompetencer pa it-sikkerhedsomréadet (2003)

> Datasikkerheden i Danmark (2003)
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BILAG 4

Gode rad om it-sikkerhed >

Sadan beskytter du dig selv og undgar at sprede sikkerhedspro-
blemer til andre:

1.

Brug et antivirusprogram med automatisk opdatering, en fire-
wall og et antispywareprogram. Sammen beskytter program-
merne din pc mod mange angreb og skadelige programmer.
Anvend opdaterede versioner af dit styresystem, din web-
browser og dit e-postprogram. S1a automatisk opdatering
til, hvor det er muligt, sa glemmer du det ikke.

Vear ekstra opmerksom, nar du dbner vedhaftede filer. De
kan indeholde virus. Pas is@r pa filer med underlige eller
lokkende navne, ogsé hvis de kommer fra nogen, du kender.
Hvis du benytter tradlest internet, sa sla kryptering til - el-
lers kan andre kigge med eller misbruge din internetforbin-
delse. Valg sterk kryptering.

Bed andre om hjelp, hvis du er i tvivl, og brug i evrigt din
sunde fornuft. Selv om du har bade antivirusprogram, fire-
wall og et antispywareprogram, sé forhold dig kritisk til de
netsteder, du besager.

... og sadan passer du pa dine personlige og fortrolige

oplysninger:

6. Adgangskoder er den vigtigste beskyttelse af dine person-
lige oplysninger. Gode rdd om adgangskoder:

> De bestér af minimum 8 tegn

> Brug bade smé og store bogstaver

> Brug et eller flere tal

> Brug evt. specialtegn som #,!,? eller *

> Ver ekstra omhyggelig med adgangskoder til netbank, di-
gital signatur og det tradlese netvaerk.

7. Ver papasselig med at afgive personlige oplysninger via e-
post. Det svarer til at sende dbne postkort. Hvis du sender
fortroligt materiale som e-post, sa brug kryptering og digi-
tal signatur. Hold gje med, om netsteder, der beder om for-
trolige oplysninger, benytter kryptering (se efter heengelas
nederst i browseren).

8. Slet spam uden at abne det og svar ikke pa spam. Hvis du

abner eller svarer pa spam, kan afsenderen se det, og sé far
du sandsynligvis mere spam. Benyt eventuelt et spamfilter.
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10.

11.

12.
13.

14.

15.

Hent kun programmer fra internettet, hvis du stoler pa net-
stedet, du henter det fra. Undersog om du siger ja til rekla-
mer og afgivelse af private oplysninger, for du installerer.
Ver iser opmarksom over for fildelingsprogrammer og
gratis programmer.

Undgé spyware og adware. Det er programmer, som op-
samler oplysninger om din identitet og adfaerd og udsetter
dig for uensket annoncering, samtidig med at de gor din
computer langsommere. De bliver typisk installeret i det
skjulte, hvis du klikker pa lokkende tekst eller billeder eller
uskyldigt udseende dialogbokse.

Reager ikke pa e-post fra banker og betalingstjenester, hvis
de indeholder links du skal klikke pa eller anmoder dig om
personlige og fortrolige oplysninger. Det kan vare forsog
pa “’phishing”, en form for svindel hvor der linkes til falske
kopier af netsteder, som du har tillid til.

Brug adgangskode til log-in pa din computer.

Indstil sikkerhedsniveauet 1 din browser, sa du altid bliver
spurgt, nér informationer, filer og programmer overfores til
din computer.

Ver papasselig, nar du bruger chat og instant messaging.
Disse tjenester er nye og spreder sikkerhedsproblemer
endnu hurtigere end e-post. Ver derfor serlig opmaerksom,
og klik kun pa links, hvis du kan gennemskue, hvor de fo-
rer hen, og du har tillid til afsenderen.

Lav sikkerhedskopier af dine vigtige dokumenter og filer,
og tjek, at de kan genindlases.




Version 1.0
Sidst opdateret: december 2005

Flere oplysninger om netsikkerhed:
www.netsikkernu.dk
www.it-borger.dk

eller hos din internetudbyder.

Denne tekst er udarbejdet af Radet for it-sikkerhed og I'T- og
Telestyrelsen i samarbejde med DANSK IT, DK-CERT, Finans-
radet, IT-Brancheforeningen, ITEK, Prosa og 1984.dk samt
TDC. Andre organisationer eller netsteder kan frit anvende tek-
sten i sin helhed. Nyeste version findes pa www.it-borger.dk.
Forslag til opdatering kan sendes til sik@itst.dk.
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BILAG 5

Gode rad om brug af digital signatur >

Med en digital signatur kan du identificere dig selv elektronisk
og ogsa underskrive dokumenter elektronisk. Velg en leveran-
dor af digital signatur, som du har tillid til. I'T- og Telestyrelsen
har godkendt TDC, som leverander af OCES-certifikat, der er
den type digitale signatur, du skal bruge for at kommunikere
med danske myndigheder.

Du bevarer den heje sikkerhed, som er indbygget i selve den di-
gitale signatur, hvis du felger disse gode rad:

1. Brug kun digital signatur fra sikre computere.

Den digitale signatur har i sig selv en hgj sikkerhed, men
du opnar kun den hgje sikkerhed, hvis din computer ogsa er
sikker. Falg de almindelige gode rad om it-sikkerhed, dvs.
brug et opdateret antivirus-program, firewall, antispyware-
losning, opdateret styresystem og programmer samt krypte-
ring af evt. tradlest netveerk. Lad vaere med at bruge digital
signatur, for disse forhold er i orden.

2. Hold adgangskoden hemmelig, og lzer den udenad.

Nér du opretter en digital signatur, far du anvisninger pa,
hvordan du sammenszetter en sikker adgangskode. Lad
vaere med at bruge denne adgangskode i andre sammen-
hange overhovedet. Giv ikke adgangskoden til andre, for
det er den, du skal bruge for at aktivere din elektroniske
underskrift. Leer adgangskoden udenad, eller gem den et
sikkert sted. Opbevar ikke adgangskoden péa din computer.

3. Pas godt pa selve den digitale signatur.

Taenk pa din digitale signatur som var den et betalingskort.
Selve den digitale signatur er en unik computerfil, som bl.a.
indeholder din e-postadresse. Hvis du opbevarer, dvs. instal-
lerer, den digitale signatur pd din computer, skal du i princippet
passe lige sa godt pa din computer, som du ger pa et betalings-
kort. Du kan nemmere passe pa din digitale signatur, hvis du
flytter den over pa en “’e-token”, som du fx kan have i dit nogle-
knippe. Dette er muligt pa nyere computere med USB-port.

En e-token kan kebes hos udstederen af din digitale signatur.
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4. Tag en sikkerhedskopi af din digitale signatur.
Tag en sikkerhedskopi af din digitale signatur, og opbevar
den et sikkert sted.

5. Spzer omgiende din digitale signatur ved risiko for misbrug.
Hvis andre har faet adgang til din digitale signatur, eller
hvis du har mistanke om det, skal du straks sparre den.
Dette geelder ogsa, hvis andre far kendskab til din adgang-
skode. Du sperrer din digitale signatur ved at kontakte det
certificeringscenter, der har udstedt den. Nér du bestiller
din digitale signatur, modtager du en spaerrekode, som du
skal oplyse ved en eventuel spaerring. Gem derfor denne
kode, og opbevar den forsvarligt.

6. Tjek at oplysningerne i din digitale signatur er korrekte.
Tjek at oplysningerne i din digitale signatur er korrekte
inden du tager den i brug. Hvis der er fejl i e-postadressen,
virker din digitale signatur ikke. Hvis du fér ny e-post-
adresse, skal du forny din digitale signatur.

Hyvis du bruger din digitale signatur i e-post:

7. Hold ¢je med om en modtaget digital signatur er gyldig.
De fleste e-postprogrammer kontrollerer automatisk, om
signaturen er gyldig. Las evt. hjelpeteksten i dit e-postpro-
gram. En signatur er ugyldig, hvis den er udlebet eller
spaerret. Spaerring kan altid kontrolleres manuelt pé certifi-
ceringscentrets hjemmeside, som har en sperreliste.

8. Kontroller om den digitale signatur anvendes i overen-
stemmelse med dens formal.
En digital signatur kan indeholde begransninger af, hvad
den ma anvendes til. Det vil sta 1 certifikatet, som du kan
klikke frem fra e-posten. Som modtager ber du som ud-
gangspunkt ikke stole pa en digital signatur, hvis afsende-
ren anvender den ud over de fastsatte begransninger.




Hyvis du bruger din digitale signatur til log-on pa netsteder:

9. Veer sikker pa, hvem du kommunikerer med.
Nér du bruger din digitale signatur pé netsteder med digi-
tale selvbetjeningslesning, si hold gje med, om der en lille
hangelas nederst i dit browservindue. Hengelasen symbo-
liserer, at forbindelsen er kodet, sd uvedkommende ikke
kan leese med. Ved at klikke pa haengelasen, kan du fa vist
netstedets certifikat. Afgiv kun fortrolig information igen-
nem din browser, ndr du kan se hangelasen.

10. Luk altid din internetbrowser, nar du er feerdig med at
bruge din digitale signatur.
Hvis du har brugt din digitale signatur som log-on pa et
netsted, er den “aktiv”’ og kan evt. bruges af andre, sa lange
din browser er dben. Den sikreste made at afslutte en ses-
sion pa er at lukke alle dbne vinduer i din internetbrowser.

Version 1.0
December 2005
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