DKeCERT SIOMFO

Styr dit privatliv pa Facebook

"Hvorfor skal alle mine venner have en nyhed om, at jeg lige er gdet fra keeresten? Hvorfor kan jeg lige
pludselig optreaede i en annonce for Anders Foghs fanside? Hvordan har mine venner adgang til mine
oplysninger gennem applikationer pa Facebook?” Spgrgsmal som disse har gjort Facebook til genstand
for kritik for at kreenke brugernes privatliv, men mange af de brugere, som klager over mangel pa
privatliv pa Facebook, er ikke klar over muligheden for i hgj grad selv at styre hvilke oplysninger de vil

dele pa Facebook.

Her fglger 10 tips til hvordan du enkelt kan skreeddersy Facebook til dit personlige behov. P4 denne
made kan du sikre at kollegaerne, de fjerne venner og andre ikke kan se alt hvad du lsegger op pa din

Facebook, vel at maerke uden de pagaeldende "venner” er klar over dette.
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Gruppér dine Facebook-venner

Med muligheden for at gruppere dine Facebook-venner i vennelister, er det nemt at styre hvilke
oplysninger pa Facebook de forskellige venner har adgang til. Du kan fx veelge at skelne mellem
naermeste venner, familie, kollegaer og studiekammerater - og selv bestemme hvilke grupper der har

adgang til hvad pa din profil. Vennelisterne er et nyttigt redskab til at

(4 SMAnEer
styre dine privatindstillinger pa din profil, hvis du fx gnsker, at én eller

flere af disse grupper ikke skal kunne se dine billeder, folge med i alt [ Find venner

hvad du skriver via dine statusopdateringer, have adgang til din e-mail og Q Gennemse
Telefonbog
25 Tilfgiet for nylig

'_6? Opdateret for nylig

meget andet.

For at lave vennelister skal du trykke pa menuen "venner” i den bla
bjeelke, hvorefter du kan oprette en venneliste (se illustration). Nar den Licter
nye liste er navngivet kan du veelge, hvilke venner, der skal veere pa den £ Arbeide
pageeldende liste. En person kan godt veere med pa flere lister og nye 7 Famiie
venner kan tilfgjes eksisterende lister i det gjeblik du accepterer 5] Naermeste venner

venneanmodningen. P4 samme side er der mulighed for at redigere og £ Skole /

slette vennelisterne, samt sgge efter venner og tilfgje dem til en liste. + Opret

Kontrollér dine venners adgangsniveau til din profil

For at kontrollere hvilke Facebook-oplysninger, de forskellige

Indstilinger Log af

vennelister helt specifikt har adgang til, skal du ga ind i Indstillinger

-_.:Q Kontoindstilinger

TR —— for personlige oplysninger. Herefter kan du veelge mellem fglgende

oplysninger

fire menuer til beskyttelse af dine personlige oplysninger: Profil,
{l:“:_;J Applikationsindstillinger

Sog, Nyheder og vaeg og Applikationer.

Profil »
Kontrollér hvem der kan se information p& din profilside

Seqg ¢
Kontrollér hvem der kan sgge efter dig, hvad de kan se, og hvordan de kan kontakte dig.

Nyheder og vaeg »
Kontroller hvilke aktiviteter, der skal veere synlige p& din profil og pd dine venners startsider.

T

[Fga  Applikationer »

o @ Kontroller, hvilke oplysninger, der er tilgzengelige for applikationer, du bruger pd Facebook.
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Bestem hvem der har adgang til dine fotos

Du kan velge hvem der ma se de billeder, som bliver tagget med dit navn, og dermed undga at fx
kollegerne kan klikke sig ind pa de uheldige fotos fra weekenden. Helt specifikt kan du veelge hvilke
venner eller vennelister der ma have adgang til listen over billeder af dig, som du eller dine venner har

tagget.

Under menuen Profil (via fanen Grundlaeggende)

. ) ) Fotos tagget afdig & | Kun venner -
vises en raekke funktioner som bruges til at Alle

. . . e Venners venner
beskytte dine personlige oplysninger. For at Kun venner

@ndre standardinstillingen Fotos tagget af dig,

skal du klikke pa pilen og aktivere menuen Tilpas.

Fotos tagget af dig Under menuen Tilpas kan du velge

8 Hvem kan se dette? hvorvidt kun du skal have adgang til
billeder tagget af dig, eller om der er
[™ Alle pd Facebook specifikke venner eller vennelister der
Venner 0gsa ma kunne se dem. Du kan fx vaelge at
& Vennars venner det kun er dine venner der ma have
I adgang, og dernzest valge hvilke venner

(™) Kun venner
Kun venner kan se dette. eller vennelister der ud af denne maengde

i@ Mogle venner

VBN SpeCiiKke YEnnEr Som Kan Se oatte.

negtes adgang. Omvendt kan du ogsa

L+ 5 ngjes med at veelge specifikke venner eller
& Kun mig vennelister der ma have adgang til fotos
"~ Det er kun dig, der kan se dette .
: tagget af dig.
S Panzer disse personer
g 5
Start med at indtaste navnet pd en ven eller venneliste. ..
e
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P4 samme made som du kan kontrollere hvem der har adgang til Fotos tagget af dig, har du ogsa
mulighed for at veelge hvem der kan se de billeder, du selv uploader pa Facebook i albums. Du kan

veelge og frasortere venner for hvert album du opretter.

For at redigere indstillinger for hvert album
& X Fotos tagget af dig & M
skal du klikke pa Rediger personlige Rediger personlige indstilinger for fotoalbum

indstillinger for fotoalbum.

First days in Mexico

B Hvem kan se dette?

Alle M Herefter kan du for hvert
Alle

Mine netvaerk og venner album velge, hvem der skal
Folk p& Copenhagen Business School og venne o ]
Venners venner have adgang til dine fotos via
Kun venner

menuen Tilpas.

Bestem hvem der ma skrive pa din vaeg

Din veeg pa Facebook indeholder en masse personlig information om dig, sa det er vigtigt at overveje,
hvilke venner og vennelister der skal have adgang til denne. Du kan bestemme hvem der ma skrive pa

din veaeg, og dermed ogsa hvem der ma se de beskeder der bliver skrevet.

For at endre indstillingerne skal du klikke pa Vaegbeskeder under menuen Profil (se hvordan du finder
menuen under punkt 2). Herefter har du mulighed for at veelge og frasortere venner og vennelister der

skal have adgang til din veeg via menuen Tilpas.

Pa samme made som du kan styre hvem der ma skrive pa din veeg og se dine fotos (se punkt 3), har du
mulighed for at styre en lang reekke andre oplysninger via fanen Grundleeggende under menuen profil.
Du kan bl.a. styre hvem der kan se dine statusopdateringer, hvem du er venner med, din uddannelses-
og arbejdsinfo samt generelle oplysninger, sdsom kgn, fgdselsdag, hjemby, politiske og religigse

synspunkter og civilstand.

g
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SKkjul dine kontaktinformationer

Ligesom du kan styre dine venners adgang til dine grundleeggende informationer pa Facebook (punkt
3 og 4), kan du styre hvem der har adgang til dine kontaktinformationer. Dette er et nyttigt veerktgj,
nar man ikke har et lige teet forhold til alle sine venner pa Facebook, og ikke gnsker at telefonnummer,

adresse og e-mail skal veere synlige for alle.

Under menuen Profil (se hvordan du finder Mobiltelefon & Alle -

menuen under punkt 2) kan du redigere i disse _
Anden telefon g |Mit netveerk og venner af venner

Mine netvaerk og wenner
Venners venner
Nuveerende adresse & |Kun venner

indstillinger via fanen Kontaktinformation.

Herefter kan du veelge hvilke venner og

vennelister der skal have adgang til de Website &

forskellige informationer via menuen Tilpas.

Synlighed i Facebook-sggninger

Under menuen Sgg (se hvordan du finder menuen under punkt 2) kan du kontrollere, hvem der skal
kunne finde dig gennem sggning pa Facebook, udover dem du er venner med som altid vil kunne finde
dig. Det er fx muligt at vaelge om det kun skal veere dine venner der skal kunne sgge pa dig, eller om
dine venners venner ogsa skal kunne sgge pa dig. Yderligere kan du angive hvilke netvaerk der vil fa
vist din profil i sggninger pa Facebook. Det er nemmest at eendre disse indstillinger via menuen Tilpas

og derefter veelge og frasortere venner og vennelister.

Synlighed ved segning & pje -

Alle

Mit netveaerk og venner af venner
Mine netveerk og venner
Venners venner

Kun venner

Endvidere kan du valge hvilke informationer der skal vises i  Folk der kan se mig via en sggning kan se:
sggeresultatet, nar de valgte personer sgger pa dit navn pad [ Mitprofibileds

Facebook. Du kan fx fravaelge, at personer der ser din profil via | Mnvenneliste
[v Etlink til at tilfaje mig som ven

en sggning pd Facebook ikke kan se hvem du er venner med, o _
| Etlink til at sende mig en besked

eller hvilke sider (Public Profiles) du er fan af. [ Sider, jeq er fan af
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Synlighed i Google-sggninger

JIOMFO

Hvis man Googler dit navn vil sggemaskinen automatisk finde en begreenset udgave af din Facebook-

profil, som viser de oplysninger du har angivet folk kan se via en sggning (se punkt 6). Hvis ikke du har

angivet nogle kriterier, vil en Google-sggning bl.a. vise dit profilbillede, hvem du er venner med pa

Facebook og hvilke Public Profiles (sider) du er fan af.

Under menuen Sgg (se hvordan du finder menuen under punkt 2) kan du eendre indstillingerne og

undga at blive vist i en Google-sggning, og andre sggemaskiner. For at deaktivere denne funktion skal

du fjerne fluebenet i nedenstdende boks, og dermed blokerer du sggemaskine-indeksering for din

Facebook-profil.

Offentligt segeresultat

Brug denne indstiling til at bestemme om dine segeresultater skal veere tilgeengelige udenfor Facebook.,

~

[v Opret et offentligt segeresultat for mig, og timeld den til segemaskine-indeksering (se eksempel)

Bestem hvilke venner der kan se dine seneste aktiviteter

Under menuen Nyheder og vag via fanen Handlinger
pd Facebook (se hvordan du finder menuen under
punkt 2) kan du selv styre, hvilke historier om dine
seneste aktiviteter pad Facebook der skal vises i dine

venners nyhedsstrgm, nar de logger pa Facebook.

Dette veerktgj er nyttigt hvis du fx ikke vil lade
hundredvis af venner vide, at du og keeresten er gaet
fra hinanden, eller at du har fjernet oplysninger i din
profil. Du kan ogsa bestemme om dine venner skal
have besked, nar du tilfgjet en ny ven, har skrevet
kommentarer til fotos, tilkendegivet at du synes godt

om en note, statusopdatering, video eller andet.

M&r du skriver eller sl noget op p& en vens veeq, vises det
maske i jeres faelles venners nyheder.,

@ [v Vis veegopslag

Afsnittet "hegjdepunkter” pd dine venners startsider kan
indeholde din nylige aktivitet. Tillad visning af mine aktviteter i
hajdepunkter nér jeg. ..

[ Skriver en kommentar til eller tikendegiver, at jeg

B
synes godt om en note

= Skriver en kommentar til eller tilkendegiver, at jeg

v synes godt om et album

L Skriver en kammentar til eller tilkendeqiver, at jeg
synes godt om en video

ﬂ Skriver en kammentar til eller tilkendeqiver, at jeg
synes godt om et link

W [ Retter min dvilstand
Mylig aktivitet vil blive vist p& din vaeg, nér du redigerer din
profil. Vis ogsd nylig aktivitet ndr jeq...

& Fierner profiloplysninger

% v Skriver indlaeg i et debatforum

Za1 ¥ Tifgjer en ven
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Undga at optraede i sociale annoncer

Facebook sammenligner til tider annoncer med relevante sociale aktiviteter fra brugernes venner nar
der oprettes Sociale annoncer. Hvis du eksempelvis af fan af en Public Profile (side), og har skrevet en
hilsen eller pa anden vis veeret aktiv, s kan du risikere at blive fremhaevet i en annonce som
reklamerer for den givne Public Profile. Sociale annoncer ggr annoncer mere interessante og
skraeddersyede til dig og dine venner, men du har altsa mulighed for at fravalge at blive vist i dine

venners annoncer.

Klik pa fanen Sociale annoncer under menuen Nyheder Indgér i sociale annoncer | Ingen -

og vag (se hvordan du finder menuen under punkt 2) m

og veelg om du vil indgd i dine venners annoncer eller ej.

Applikationsindstillinger

Under menuen Applikationer kan du kontrollere, hvilke oplysninger, der er tilgengelige for
applikationer, du bruger pa Facebook (se hvordan du finder menuen under punkt 2). Du kan bl.a. leese
om hvordan applikationer interagerer med dine personlige oplysninger, under fanen Oversigt, nar du

giver adgangstilladelse til applikationer.

Applikationer far automatisk adgang til dine personlige oplysninger og billeder, savel som dine
venners personlige oplysninger (afhaengigt af deres beskyttelsesindstillinger), nar du tilfgjer den
pageeldende applikationen. Vennernes personlige oplysninger, som du i forvejen har adgang til, bruges
udelukkende til at ggre disse oplysninger tilgeengelige for dig ogsa via applikationer. Oplysningerne

bliver altsa ikke lagret af applikationens udviklere eller misbrugt kommercielt.

@ Delmit navn, netvaerk og venneliste samt fglgende oplysninger:

Du kan 2ndre dine [v Profilbilleds [v Begivenheder, jeg er inviteret til

[v Grundlzeggende oplysninger Huvad er det?

beskyttelsesindstillinger til at v Billeder, jeg har taget

. I Personlige oplysninger (aktiviteter, interesser ] ]
begranse, hvilken type v Billeder af mig

osv.)
[ Muvesrende opholdssted (hvilken by jeg er i) ' Civilstand
[+ Online tilstedevasrelse

[v Uddannelseshistorik
¥ Arbejdshistorik v Huilken type forhold, jeq sa@ger
v Hvilket kgn, jeg er interesseret i

oplysninger dine venner ma fa

om dig gennem applikationer

via fanen Indstillinger. ¥ Profistatus
¥ V=g [v Hvem jeg er i et forhold med
¥ Noter v Religigs overbevisning

| Grupper, jeg er medlem af
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SEERREE Lo af Under menuen Applikationsindstillinger kan du redigere

indstillingerne for enkelte applikationer. Her far du et overblik over

ﬁ Kontoindstilinger

[ Indstilinger for personlige alle de applikationer du har tilfgjet til din profil med mulighed for
oplysninger

P — slette dem du ikke leengere bruger samt redigere indstillingerne for
IKkaTonsinasailinger

hver enkel applikation.

Nar du klikker pé Rediger indstillinger for den gnskede [0 T 8T T S 0 T TE 8 G U T2l R ST

likati i k d 1 tilladel
applikation, vises en boks med supplerende tilladelser, Profi Bogmeerke | Supplerende tladelser
hvor du kan tillade eller forbyde applikationen en

raekke handlinger. Du kan fx selv bestemme hvorvidt ~ Where I've Been har tilladelse til:

applikationen har adgang til dine data, nar du ikke [# Tiga mine data selv, ndr jeg ikke bruger applikationen

bruger applikationen, om du kan modtage e-mails fra [ Sende e-mais tl mig

applikationen og om dine handlinger pa applikationen v Sinyiig aktivitet (oversiriftshistorier) op pé min veeg
bliver vist pa din veeg. Endvidere kan du veelge om
applikationen skal bogmaerkes pa din profil, s du lettere

kan finde den i din daglige gang pa Facebook.

Med disse 10 steps vil du hgjst sandsynligt opna en forbedret oplevelse med Facebook. Vi modtager
meget gerne kommentarer omkring emnet.

Facebook Guiden er udarbejdet og udgivet af Komfo i samarbejde med DK-CERT

Komfo er en IT- og radgivningsvirksomhed, der hjaelper virksomheder og organisationer med

integrere Facebooks platform med nye, eller eksisterende, websites- og services.

Fa yderligere information omkring Komfo pa www.komfoapps.com.

DK-CERT overvager it-sikkerheden i Danmark som en del af et internationalt samarbejde.

Fa yderligere information omkring DK-CERT pd www.cert.dk.
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